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УТВЕРЖДЕНО

распоряжением администрации Зуевского района Кировской области
от 18.07.2014 № 230
ИНСТРУКЦИЯ
ответственного за организацию обработки персональных данных
администрации Зуевского района Кировской области 

г. Зуевка
2014г. 

1 Общие положения 
1.1 Распоряжением администрации Зуевского района Кировской области (далее – администрация района) ответственным за организацию обработки персональных данных (далее – ответственный) назначается штатный сотрудник, как правило, один из заместителей главы администрации или руководителей подразделений, обработка персональных данных в которых является одной из основных функций. 
1.2 Ответственный в своей работе руководствуется настоящей инструкцией, иными локальными актами учреждения, руководящими, нормативными правовыми и другими актами ФСТЭК России, ФСБ России, Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций, законодательством Российской Федерации в области персональных данных (далее – ПДн). 

1.3
Ответственный является сотрудником, уполномоченным представлять интересы администрации района при проведении работ по технической защите информации и поддержанию необходимого уровня (класса) защищённости информационных систем персональных данных (далее – ИСПДн) и их ресурсов на этапах эксплуатации и модернизации. 
1.4 Ответственный осуществляет методическое руководство сотрудниками, уполномоченными на обработку ПДн, в вопросах обработки и защиты ПДн. 

1.5 Требования ответственного, связанные с вопросами обработки и защиты ПДн обязательны для исполнения всеми сотрудниками, имеющими санкционированный доступ к ПДн. 

2 Должностные обязанности

2.1 Ответственный обязан: 

· знать и выполнять требования законов, действующих нормативных и руководящих документов, а также внутренних (локальных) актов по защите информации и распоряжений, регламентирующих порядок действий по защите ПДн;

· контролировать в подразделениях проведение инструктажа сотрудников, имеющих доступ к ПДн;

· уточнять в установленном порядке обязанности пользователей ИСПДн по обращению с объектами защиты;

· организовывать контроль за принимаемыми мерами по обеспечению безопасности ПДн и уровня защищённости ИСПДн;
· контролировать соблюдение пользователями ИСПДн установленного режима защиты ПДн; 

· в случае отказа технических средств и программного обеспечения ИСПДн, в том числе средств защиты, организовать принятие мер по их своевременному восстановлению и выявлению причин, приведших к отказу;

· в случае возникновения внештатных и аварийных ситуаций, незамедлительно принимать меры по реагированию и ликвидации их последствий. 

3 Права

3.1 Для выполнения возложенных задач и функций Ответственный наделяется следующими правами:

· требовать от всех пользователей ИСПДн выполнения установленной технологии обработки ПДн, инструкций и других нормативных правовых документов по обеспечению безопасности ПДн;
· инициировать проведение служебных расследований по фактам нарушения установленных требований обеспечения информационной безопасности, несанкционированного доступа, утраты, порчи защищаемых ПДн и технических средств из состава информационных систем;
· обращаться к главе администрации района с предложением о приостановке процесса обработки ПДн или отстранению от работы пользователя в случаях нарушения установленной технологии обработки ПДн или нарушения режима конфиденциальности;
· вносить предложения о привлечении к ответственности отдельных сотрудников, допустивших серьезные нарушения при обработке ПДн. 

4 Ответственность

4.1 Ответственный несет персональную ответственность за качество выполняемых им функций по контролю действий сотрудников, обрабатывающих ПДн, и за поддержание установленного уровня (класса) защищённости ИСПДн.

4.2 В случае причинения вреда субъектам ПДн или учреждению, связанного с нарушением требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» по вине ответственного, он может быть привлечён к дисциплинарной ответственности, а также к административной или уголовной ответственности, предусмотренной законодательством Российской Федерации.

С инструкцией ознакомлен:
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