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Приложение 2

УТВЕРЖДЕНО

распоряжением администрации Зуевского района Кировской области
от 18.07.2014 № 230
Инструкция администратора безопасности 

информационных систем персональных данных

1 Общие положения
1.1 Настоящая инструкция определяет требования к уровню профессиональной подготовки администратора безопасности (далее – администратор), а также основные задачи, права, обязанности и ответственность администратора безопасности в администрации Зуевского района Кировской области (далее – администрация района).
1.2 Назначение на должность администратора и освобождение от нее производятся распоряжением администрации района. Администратором назначается сотрудник администрации района, который имеет соответствующую техническую и правовую подготовку (отвечает квалификационным требованиям, установленным в разделе 2 настоящей инструкции). На должность администратора назначается лицо, имеющее высшее или среднее профессиональное (техническое) образование, опыт работы с персональными компьютерами, а также практику по созданию и обслуживанию локальных вычислительных сетей.

1.3 Администратор в своей работе руководствуется настоящей инструкцией, локальными актами администрации района, законодательными и нормативными правовыми документами по  обработке и защите информации, в том числе персональных данных (далее – ПДн). 

1.4 Администратор подчиняется управляющему делами администрации района и несет персональную ответственность за свои действия.

1.5 На время отсутствия администратора (отпуск, болезнь, пр.) его обязанности исполняет лицо, назначенное в установленном порядке. Данное лицо приобретает соответствующие права и несет ответственность за надлежащее исполнение возложенных на него обязанностей.

2 Квалификационные требования

2.1 Администратор должен знать: 
1) законодательные и нормативные правовые акты, регламентирующие деятельность юридических лиц по обработке и защите информации, в том числе ПДн;

2) локальные акты (положения, приказы, инструкции и т.п.), регламентирующие деятельность администрации района по обработке и защите информации, в том числе ПДн; 

3) структуру, топологию и состав автоматизированной системы администрации района (включая входящие в неё информационные системы, в том числе ПДн);

4) аппаратное и программное обеспечение локальных вычислительных сетей;

5) основы информационной безопасности;
6) основы администрирования локальных вычислительных сетей и средств защиты информации (далее – СрЗИ), используемых в администрации района;

7) основы функционирования, технического обслуживания и ремонта СрЗИ;

8) технические характеристики СрЗИ, иметь представление о совместимости различных их типов и производителей;

9) действующие стандарты, порядок оформления технической документации;

10) настоящую инструкцию.

2.2 Администратор должен уметь:

1) устанавливать и настраивать СрЗИ;
2) поддерживать необходимый уровень безопасности объектов защиты информационных систем ПДн;

3) выполнять обновление программного обеспечения СрЗИ (антивирусных баз данных, сигнатур атак и т.п.);

4) определять неисправность СрЗИ, устанавливать причину неисправности и осуществлять их восстановление или замену.

3 Обязанности администратора

3.1 Администратор обязан:
1) выполнять требования настоящей инструкции, а также действующих нормативных правовых актов по защите информации;

2) управлять учётными записями пользователей (заведение, активация блокирование, уничтожение);

3) оказывать консультативную помощь пользователям в использовании СрЗИ и по вопросам введенного режима защиты;

4) проводить инструктаж пользователей по правилам использования СрЗИ при регистрации и в случае необходимости;

5) осуществлять установку, настройку (после сбоев и отказов), сопровождение СрЗИ;

6) вести две копии программ, в том числе СрЗИ, обеспечивать восстановление программного обеспечения при возникновении нештатных ситуаций;

7) осуществлять учет применяемых СрЗИ, эксплуатационной и технической документации к ним;

8) участвовать в контрольных и тестовых испытаниях и проверках элементов автоматизированной системы администрации района;
9) участвовать в приемке новых программных средств;

10) вести учет электронных носителей информации; форма журнала учета электронных носителей информации приведена в Приложении 1;

11) выдавать пользователям личные пароли, форма журнала учета паролей пользователей информационной системы персональных данных приведена в Приложении 2;

12) обеспечивать опечатывание корпусов и установку настроек ОС и BIOS, поддерживающих доверенную загрузку серверов и АРМ с установленными базами персональных данных;

13) анализировать состояние защищённости, в том числе выявлять и анализировать уязвимости  информационной системы согласно Приложению 3;

14) контролировать физическую сохранность и неизменность технических и программных средств;

15) блокировать средства аутентификации (и принимать иные меры) в случае их утраты или компрометации;

16) контролировать соблюдение инструкции пользователя информационных систем персональных данных, в том числе уничтожение (стирание) персональных данных при передаче электронных носителей информации в другие подразделения или в сторонние организации для ремонта или утилизации; 

17) поддерживать установленный порядок и правила антивирусной защиты, своевременно обновлять антивирусные базы;

18) докладывать ответственному за организацию обработки персональных данных о неправомерных действиях пользователей, приводящих к нарушению требований по защите информации;

19) организовывать процессы локализации, устранения сбоев и неисправностей оборудования и программного обеспечения, в том числе сбоев при регистрации событий безопасности (аппаратные и программные ошибки, сбои в механизмах сбора информации и достижения предела или переполнения объёма памяти);

20) анализировать записи журналов аудита регистрируемых событий для выявления попыток несанкционированного доступа к информации и иных инцидентов информационной безопасности, не допускать разглашения или несанкционированного доступа к информации о событиях безопасности;

21) контролировать состав технических средств, программного обеспечения, средств защиты информации, не допускать подключение нештатных технических средств, установку, использование, хранение и размножение программных средств, не связанных с выполнением пользователями служебных обязанностей;

22) контролировать установку обновлений программного обеспечения, в том числе средств защиты информации;

23) контролировать работоспособность, параметры настройки и правильность функционирования программного обеспечения и средств защиты информации;

24) осуществлять периодические контрольные проверки рабочих станций и тестирование правильности функционирования СрЗИ;

25) в случае выявления неквалифицированных действий пользователей, поставить в известность об этом своего непосредственного руководителя и руководителя пользователя, допустившего нарушение, обеспечить временную блокировку работы этого пользователя и провести с ним внеплановый инструктаж по правилам работы со СрЗИ; 

26) принимать меры по ликвидации последствий инцидентов информационной безопасности;

27) участвовать в работе по проведению служебных расследований и проверок по выявленным инцидентам информационной безопасности;

28) организовывать проведение своевременного технического обслуживания СрЗИ и контролировать осуществление такой деятельности;

29) участвовать в работах по развитию и модернизации автоматизированной системы;

30) контролировать процесс резервного копирования (архивирования) общесистемного программного обеспечения и информации;
31) обеспечивать управление доступом к машинным носителям (электронным) персональных данных и информационным ресурсам в соответствии с матрицей доступа;
32) обеспечивать взаимодействие с внешними информационными системами только по защищённым каналам;

33) обеспечивать установку и функционирование единого времени Windows.

4 Права администратора

4.1 Администратор имеет право:

1) знакомиться с проектами решений администрации района, касающимися защиты информации; 

2) вносить на рассмотрение руководства администрации района предложения по улучшению мер защиты информации; 

3) участвовать в подготовке проектов документов, связанных с обеспечением защиты информации; 

4) осуществлять взаимодействие с руководителями структурных подразделений администрации района, получать информацию и документы, необходимые для выполнения своих должностных обязанностей; 

5) требовать от руководства администрации района оказания содействия в исполнении своих должностных обязанностей и прав; 

6) участвовать в служебных расследованиях по фактам нарушения установленных требований обеспечения информационной безопасности, несанкционированного доступа к ПДн и СрЗИ, утраты, порчи информации и технических компонентов автоматизированной системы;

7) осуществлять оперативное вмешательство в работу пользователей при явной угрозе безопасности информации, возникшей в результате несоблюдения установленной технологии обработки информации и невыполнения требований по безопасности, с последующим докладом своему непосредственному руководителю;

8) инициировать служебное расследование инцидентов информационной безопасности.

9) осуществлять контроль над процессами размещения информации на рабочих станциях пользователей и передачи информации в локальную вычислительную сеть;

10) ограничивать доступ пользователей к информационным ресурсам при необходимости принятия мер по проведению полной антивирусной проверки рабочих станций, обеспечению безопасности локальной вычислительной сети;

11) по согласованию с руководством администрации района вносить изменения в настройки СрЗИ, улучшающие качество работы автоматизированной системы и не ухудшающие достигнутого уровня её защищённости.

5 Ответственность

5.1 Администратор несет ответственность за: 

1) неисполнение (ненадлежащее исполнение) обязанностей, предусмотренных настоящей инструкцией, за полноту и качество проводимых им работ по обеспечению защиты информации, в пределах, определенных трудовым законодательством и законодательством о муниципальной службе; 

2) совершенные в процессе осуществления своей деятельности правонарушения - в пределах, определенных административным, уголовным и гражданским законодательством Российской Федерации; 

3) невыполнение (ненадлежащее выполнение) приказов, распоряжений и поручений руководителей администрации района;

4) правильное заполнение и ведение документации, регламентированной локальными актами администрации района; 

5) нарушение функционирования автоматизированной системы вследствие некорректного функционирования СрЗИ; 

6) разглашение информации ограниченного доступа.

5.2 Администратор привлекается к ответственности за:

1) использование программных и технических средств СрЗИ в целях, не связанных с исполнением обязанностей;

2) передачу третьим лицам сетевых адресов, имен, паролей, информации о привилегиях пользователей, конфигурационные настройки, пользовательскую информацию без письменного указания главы администрации;

3) подключение к информационным ресурсам локальных вычислительных сетей неучтенных пользователей с использованием атрибутов входа учтенных пользователей или  создание ложных учетных записей пользователей для предоставления доступа к информации другим лицам с целью ее модификации, копирования, уничтожения;

4) корректировку, удаление, подмену записей в журналах аудита;

5) действия, приводящие к сбою, остановке, замедлению работы, блокировке, потере информации без санкции руководителей администрации района и предупреждения пользователей;

6) нарушение правил эксплуатации СрЗИ;
7) нарушение правил эксплуатации оборудования.

ПРИЛОЖЕНИЕ 1

к инструкции  администратору безопасности

информационных систем персональных данных

Журнал учёта электронных носителей информации

Действует с «____» _____20__г.

Окончен «___» _______20__г.

	№ п/п

	Регистраци-онный номер
	Дата учета
	Тип / емкость
	Серийный номер
	Отметка о постановке на учет (Ф.И.О. дата, подпись)
	Отметка о снятии (Ф.И.О., подпись, дата)
	Наименование информационного носителя
	Сведения об уничтожении носителя / стирание информации

	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	


ПРИЛОЖЕНИЕ 2

к инструкции  администратору безопасности

информационной системы персональных данных

Журнал 
 учета паролей пользователей информационной системы персональных данных 

Действует с «____» _____20__г.

Окончен «___» _______20__г.

	Ф.И.О.
	Уровень полномочий


	Имя пользователя
	Содержание пароля СЗПДн
	Содержание пароля для входа в ОС
	Дата

выдачи
	Подпись в получении
	Отрезной талон с данными пин-кода, пароля, подпись администратора

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


Примечание: В целях предотвращения случайного ознакомления любого пользователя с паролями, выданными не ему, рекомендуется на каждого пользователя заводить отдельную страницу журнала, либо индивидуальную карточку по указанной форме. Пользователей разрешается знакомить только с теми записями (страницами, карточками), которые заведены персонально для него и заполнены его данными. Отрезной талон может быть разбит на несколько полей, по количеству видов одновременно выдаваемых пользователю данных (имени пользователя, паролей). Отрезные талоны для выдачи пользователю допускается изготавливать отдельно (не вырезать из полей таблицы).

ПРИЛОЖЕНИЕ 3

к инструкции  администратора безопасности

информационных системы персональных данных

Выявление, анализ и устранение уязвимостей в информационной системе

1. Администратором безопасности должны осуществляться выявление (поиск), анализ и устранение уязвимостей в информационной системе. 

При выявлении (поиске), анализе и устранении уязвимостей в информационной системе должны проводиться: 

· выявление (поиск) уязвимостей, связанных;
1)  с ошибками кода в программном (микропрограммном) обеспечении (общесистемном, прикладном, специальном), а также в программном обеспечении средств защиты информации;

2) с правильностью установки и настройки средств защиты информации, технических средств и программного обеспечения;

3) с корректностью работы средств защиты информации при их взаимодействии с техническими средствами и программным обеспечением; 

·  разработка по результатам выявления (поиска) уязвимостей отчетов с описанием выявленных уязвимостей и планом мероприятий по их устранению; 

· анализ отчетов с результатами поиска уязвимостей и оценки достаточности реализованных мер защиты информации; 

· устранение выявленных уязвимостей, в том числе путем установки обновлений программного обеспечения средств защиты информации, общесистемного программного обеспечения, прикладного программного обеспечения или микропрограммного обеспечения технических средств; 

· информирование пользователей о результатах поиска уязвимостей и оценки достаточности реализованных мер защиты информации. 

В качестве источников информации об уязвимостях используются опубликованные данные разработчиков средств защиты информации, общесистемного, прикладного и специального программного обеспечения, технических средств, а также другие базы данных уязвимостей. 

Выявление (поиск), анализ и устранение уязвимостей должны проводиться на этапах создания и эксплуатации информационной системы. На этапе эксплуатации поиск и анализ уязвимостей проводится с периодичностью, установленной в плане внутренних проверок режима защиты персональных данных. При этом в обязательном порядке для критических уязвимостей проводится поиск и анализ уязвимостей в случае опубликования в общедоступных источниках информации о новых уязвимостях в средствах защиты информации, технических средствах и программном обеспечении, применяемых в информационной системе. 

В случае невозможности устранения выявленных уязвимостей путем установки обновлений программного обеспечения средств защиты информации, общесистемного программного обеспечения, прикладного программного обеспечения или микропрограммного обеспечения технических средств необходимо предпринять действия, направленные на устранение возможности использования выявленных уязвимостей (настройки средств защиты информации, изменение режима и порядка использования информационной системы). 

Администратором безопасности должны осуществляться получение из доверенных источников и установка обновлений базы признаков уязвимостей. 

	С инструкцией ознакомлены:
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	



