
Приложение № 2
к распоряжению администрации Зуевского района Кировской области
от ____________№ ___
Инструкция пользователя

ИНФОРМАЦИОННЫХ СИСТЕМ  ПЕРСОНАЛЬНЫХ ДАННЫХ
1. Общие положения
1.1. Настоящая инструкция определяет функциональные обязанности, права и ответственность пользователя информационной системы персональных данных (далее –ИСПДн) в администрации Зуевского района Кировской области (далее – администрация района).
1.2. Пользователем ИСПДн (далее – пользователь) является сотрудник администрации района, который, согласно должностным обязанностям, осуществляет автоматизированную обработку персональных данных и имеет доступ к аппаратным средствам, программному обеспечению ИСПДн и средствам защиты персональных данных (далее – ПДн).

1.3. Пользователь в своей работе руководствуется настоящей инструкцией, локальными актами администрации района, регламентирующими обработку и защиту персональных данных, а также законодательными и нормативными правовыми документами по вопросам обработки и защиты ПДн. 

1.4. Пользователь несет персональную ответственность за свои действия.

2. Квалификационные требования 

Пользователь должен: 

знать локальные акты администрации района, регламентирующие обработку и защиту ПДн;

знать локальные акты, регламентирующие правила и нормы охраны труда, техники безопасности, производственной санитарии и противопожарной безопасности;

уметь использовать средства вычислительной техники, к которым имеет доступ; 

знать и выполнять правила внутреннего распорядка;

знать и выполнять настоящую инструкцию.

3. Обязанности и права пользователя
3.1. Пользователь обязан:

выполнять требования законодательных и нормативных правовых актов, регламентирующих деятельность юридических лиц, государственных (муниципальных) органов по обработке ПДн, а также локальных актов администрации района, регламентирующих деятельность по обработке и защите ПДн;

выполнять на автоматизированном рабочем месте (далее - АРМ) только те процедуры, которые определены для него в должностной инструкции;

соблюдать установленные требования по режиму обработки ПДн, учету, хранению и пересылке носителей информации, обеспечению безопасности ПДн; 

соблюдать установленный режим разграничения доступа к информационным ресурсам, согласно инструкции по организации парольной защиты приложение № 1, персональный идентификатор (в случае его использования) не оставлять без присмотра и хранить его в запирающемся ящике стола или сейфе;

соблюдать правила безопасной работы в сети «Интернет» и с входящей электронной корреспонденцией приложение № 2;

располагать так экран монитора во время работы с ПДн, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на них информацией посторонними лицами, а также закрывать шторы (жалюзи) на оконных проемах;

соблюдать правила использования средств защиты информации  при перерывах в работе приложение № 3;

при передаче электронных носителей информации в другие подразделения или в сторонние организации для ремонта или утилизации обеспечить уничтожение (стирание) персональных данных;

обо всех выявленных нарушениях, связанных с безопасностью ПДн, пользователь должен незамедлительно сообщать своему непосредственному начальнику либо администратору безопасности;

в случае возникновения внештатных либо аварийных ситуаций принимать меры с целью предупреждения и ликвидации их последствий, в рамках возложенных на него функций;
соблюдать правила пользования средством антивирусной защиты приложение № 4.
3.2. Пользователю запрещается:

разглашать защищаемую информацию третьим лицам;

использовать программные и аппаратные средства ИСПДн в неслужебных целях;

самостоятельно вносить изменения в состав, конфигурацию, размещение и настройки технических и программных средств ИСПДн, в том числе средств защиты информации (если это не входит в его обязанности);

отключать (блокировать) средства защиты информации;

оставлять во время работы учтенные носители информации без присмотра, передавать их другим лицам и выносить за пределы помещения, в котором разрешена обработка информации;

хранить на учтенных носителях информации программы и данные, не относящиеся к рабочей информации;

 подключать нештатные(личные) внешние устройства, носители информации, средства беспроводного доступа и мобильные устройства к техническим средствам ИСПДн;

передавать защищаемую информацию по незащищённым каналам связи, имеющим выход за пределы контролируемой зоны, в том числе беспроводным;

копировать защищаемую информацию на неучтенные носители информации;

обрабатывать информацию и выполнять работы, не связанные с исполнением должностных обязанностей;

сообщать устно, письменно или иным способом (показ и т.п.) другим лицам пароли, передавать персональные идентификаторы (в случае их использования) и другие атрибуты доступа к ресурсам ИСПДн, а также передавать отчуждаемые носители информации с записями ПДн без соблюдения установленных требований;

привлекать посторонних лиц для производства ремонта или настройки средств ИСПДн;

оставлять бесконтрольно АРМ с загруженными ПДн, с установленными учтенными носителями информации, электронными ключами, а также распечатываемыми на бумагу документами с ПДн;

использовать дополнительные устройства (карты PCI и PCMCI, клавиатуры, мыши и т.д.) использующие беспроводные технологии с передачей данных по стандартам WiFi, Bluetooth и WiMAX.

3.3. Пользователь имеет право:
обрабатывать (создавать, редактировать, уничтожать, копировать, выводить на печать) информацию в пределах установленных ему полномочий;

обращаться к администратору безопасности для получения консультаций (технической и методической помощи) по вопросам работы и настройки элементов ИСПДн и средств защиты информации соответственно;

вносить предложения по совершенствованию деятельности, связанной с предусмотренными настоящей инструкцией обязанностями.

4. Ответственность

Пользователь несет ответственность за: 
неисполнение (ненадлежащее исполнение) обязанностей, предусмотренных настоящей инструкцией, в пределах, определенных трудовым законодательством и законодательством Российской Федерации; 

совершенные в процессе осуществления своей деятельности правонарушения - в пределах, определенных административным, уголовным и гражданским законодательством Российской Федерации; 

невыполнение (ненадлежащее выполнение) распоряжений и поручений руководителей администрации района;

неправильное заполнение и ведение документации, регламентированной локальными актами администрации района;

сохранность вверенных основных и вспомогательных технических средств ИСПДн (компьютер, факс, телефоны и т.п.) и офисной мебели. 

Приложение №1

к Инструкции пользователя
информационных систем
персональных данных

Инструкция по организации парольной защиты

Личные пароли доступа к элементам ИСПДн формируются в соответствии с приведёнными ниже правилами и выдаются администратором безопасности.

Смена паролей в ИСПДн проводится в плановом порядке, один раз в 3 месяца. Внеплановая смена паролей проводится в случае увольнения (перехода на другую работу) администратора безопасности, а также компрометации или утраты паролей.

Правила формирования пароля

Пароль не может содержать имя учетной записи пользователя или какую-либо его часть. 

Пароль должен состоять не менее чем из 6 символов. 

В пароле должны присутствовать символы трех категорий из числа следующих четырех: 

прописные буквы английского алфавита от A до Z;

строчные буквы английского алфавита от a до z; 

десятичные цифры (от 0 до 9); 

символы, не принадлежащие алфавитно-цифровому набору (например, !, $, #, %). 

Запрещается использовать в качестве пароля имя входа в систему, простые пароли типа «123», «111», «qwerty» и им подобные, а так же имена и даты рождения своей личности и своих родственников, клички домашних животных, номера автомобилей, телефонов и другие пароли, которые можно угадать, основываясь на информации о пользователе.

Запрещается использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов.
Запрещается использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, 1234567 и т.п.). 

Запрещается выбирать пароли, которые уже использовались ранее. 

В случае компрометации или утраты пароля необходимо немедленно обратиться к администратору безопасности и заменить его на новый.

 Правила ввода пароля

Ввод пароля должен осуществляться с учётом регистра, в котором пароль был задан.

Во время ввода паролей необходимо исключить возможность его подсматривания посторонними лицами или техническими средствами (видеокамеры и др.).

Правила хранение пароля
Хранить запись пароля в местах, исключающих случайный доступ к нему посторонних лиц – в личных сейфах (ячейках металлических шкафов), в запираемых и опечатываемых ящиках, опечатываемых контейнерах или портфелях, либо при себе.

Запрещается копировать пароль на бумагу, в файл, электронную записную книжку и другие носители информации, в том числе на предметы.

Запрещается сообщать другим пользователям личный пароль и регистрировать их в системе под своим паролем.

Приложение № 2

к Инструкции пользователя
информационных систем
персональных данных

Правила безопасной работы в сети «Интернет» и с входящей электронной корреспонденцией
1. Введение

В настоящее время основным фактором, влияющим на безопасность государственных информационных ресурсов, является угроза их заражения вредоносным программным обеспечением (далее – ВПО).

Сайты в сети «Интернет», вложения в сообщениях электронной почты могут содержать ВПО, запуск которых может привести к различным негативным последствиям: нарушению функционирования или сбоям в работе программного обеспечения, информационных систем, к уничтожению, изменению, блокированию, неправомерным копированию и распространению документов и файлов пользователя.

Во избежание указанных последствий необходимо соблюдать правила безопасной работы в сети «Интернет».

2. Назначение настоящего документа

Настоящие Правила разработаны для сотрудников администрации района, автоматизированное рабочее место (далее – АРМ) которых имеет подключение к информационно-телекоммуникационной сети «Интернет».

Целью разработки данных Правил являются:

регламентация действий сотрудников администрации района при работе в сети «Интернет» и с входящей корреспонденцией, поступающей на электронные почтовые ящики;

обеспечение безопасности (целостности, конфиденциальности и доступности) информации, обрабатываемой на АРМ или сетевых ресурсах администрации района.

3. Область действия настоящего документа

Правила обязательны для исполнения всеми сотрудниками администрации района, осуществляющими работу в сети «Интернет» и с электронной почтой.
4. Основные положения

4.1. При работе в сети «Интернет»

4.1.1. Запрещается осуществлять выход в сеть «Интернет» при отсутствии (либо отключении) на АРМ установленного антивирусного средства защиты информации.

4.1.2. Доступ к ресурсам сети «Интернет» предоставляется сотрудникам администрации района только для исполнения должностных обязанностей.

4.1.3. Запрещается осуществлять доступ к ресурсам сети «Интернет» в других целях (развлекательные и игровые ресурсы, социальные сети).

4.1.4. Закрывать страницы сайтов с большим количеством навязчивых рекламных предложений в виде баннеров или всплывающих окон сразу после их открытия.

4.1.5. Запрещается загружать и запускать файлы и программное обеспечение из сети «Интернет», переходить по ссылкам из источников, указанных в пункте 4.1.4.

Разрешено скачивать файлы с официальных интернет-сайтов органов исполнительной власти субъектов Российской Федерации, территориальных органов федеральных органов исполнительной власти, государственных порталов.

4.1.6. Запрещается сохранять пароли на доступ к информационным ресурсам в сети «Интернет» в кэше интернет-браузера.

4.1.7. Использовать при работе в сети «Интернет» отечественные браузеры «Yandex.Браузер» или «Спутник» и отечественные поисковые системы (Яндекс, Майл, Спутник). Использование иностранных интернет-браузеров допускается при наличии необходимости работы с информационными системами, которые некорректно работают или несовместимы с отечественными браузерами (например, ГАСУ, Единая информационная система в сфере закупок (ЕИС), АИС Сбербанк-АСТ и другие). При этом в случае наличия возможности использования для работы с такими системами свободно распространяемых браузеров (например, Mozilla Firefox) рекомендуется сделать выбор в их пользу. Для другой работы в сети «Интернет», не связанной с информационной системой, необходимо использовать отечественный интернет-браузер. 

4.2. При работе с электронной почтой

4.2.1. Электронная почта предоставляется сотрудникам администрации района только для исполнения служебных обязанностей.

4.2.2. Запрещается использовать свой рабочий электронный адрес в личных целях или для пересылки личных сообщений, для подписки на рассылки и другие сервисы сети «Интернет», а также при регистрации на любых сайтах сети «Интернет», если это прямо не связано с должностными обязанностями.

4.2.3. Не допускается передача по сети «Интернет» информации об учетных записях (имена пользователей, пароли) и другой конфиденциальной информации (ограниченного распространения), перечень которой определен Указом Президента Российской Федерации от 06.03.1997 № 188 «Об утверждении перечня сведений конфиденциального характера».
При необходимости передача такой информации по сети «Интернет» производится только с использованием специально предназначенных для этого шифровальных (криптографических) средств защиты информации, прошедших в установленном законодательством Российской Федерации порядке сертификацию в Федеральной службе безопасности Российской Федерации.

4.2.4. Запрещается работа со служебной электронной почтой как на служебных, так и на личных мобильных устройствах и персональных компьютерах, подключенных к общедоступным точкам доступа к сети «Интернет». 

4.2.5. Запрещается переходить по ссылкам и открывать файлы в сообщениях, содержащих:

текст рекламного характера с просьбой перейти по ссылке или открыть вложение;

информацию, файлы или ссылки, не имеющие отношения к служебной деятельности, ранее обсуждаемой теме и не затребованные у отправителя, в том числе в случаях, когда отправителем является официальная организация.

При необходимости следует уточнить у отправителя (по телефону) факт посылки сообщения, вызывающего подозрения о его достоверности.

4.2.6. Удалять сообщения с подозрительными вложениями, не открывая вложения, и очищать корзину, где хранятся удаленные сообщения.

4.2.7. В случае наличия подозрений о присутствии вредоносных программ необходимо информировать об этом администратора безопасности.

Признаки заражения персонального компьютера ВПО:

1. Изменение стандартной стартовой страницы поиска интернет-браузера без вашего одобрения.

2. Несанкционированное открытие новых окон, появление на экране монитора сообщений о том, что на компьютере обнаружены вредоносные или рекламные программы.

3. Сообщения антивируса о невозможности обновиться.

Некоторые вредоносные программы нейтрализуют возможность обновления антивирусных средств, что делает систему защиты неэффективной.

5. Ответственность

Персональную ответственность за несоблюдение настоящих Правил при работе на АРМ в сети «Интернет» и с электронной почтой несет сотрудник, являющийся пользователем указанного АРМ, в соответствии с действующим законодательством Российской Федерации. 
Приложение № 3

к Инструкции пользователя
информационных систем
персональных данных

Правила использования средств защиты информации
 при перерывах в работе

1. Если необходимо временно прервать работу на компьютере, то в целях предотвращения несанкционированного доступа к нему следует воспользоваться функцией временной блокировки компьютера, при которой блокируется клавиатура и экран монитора.

2. Администратором безопасности может быть задана автоматическая блокировка компьютера. Она включается в том случае, если в течение определенного времени не использовались клавиатура и мышь. Такое время называется интервалом неактивности. 
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Для временной блокировки компьютера нажмите вручную комбинацию клавиш <Windows (         )> +<L(Д)>.
Компьютер будет заблокирован, а на экране появится соответствующее сообщение.

Если предварительно был настроен механизм автоматической блокировки, то по истечении времени, равного заданному интервалу неактивности, на экране заблокированного компьютера появится выбранная заставка.

4. Разблокировать компьютер может только работающий на нем пользователь или администратор безопасности. Если разблокировку компьютера проводит администратор безопасности, то сеанс работы пользователя будет принудительно завершен с потерей несохраненных данных.

5. Нажмите любую клавишу. На экране появится окно диалога. Введите пароль и нажмите кнопку "→" или "OK". При правильном вводе пароля компьютер будет разблокирован.

Приложение № 4

к Инструкции пользователя
информационных систем
персональных данных

Правила пользования средством антивирусной защиты

1. На рабочей станции (АРМ) пользователя установлено средство антивирусной защиты. Его установка, настройка, обновление компонентов защиты производится администратором безопасности непосредственно на АРМ пользователя.

Самостоятельно изменять настройки, отключать или приостанавливать антивирусную защиту пользователю не разрешается. 

Администратором безопасности устанавливаются такие настройки, при которых все открываемые, выполняемые, сохраняемые файлы автоматически проверяются на наличие вирусов и других вредоносных программ. Администратором безопасности устанавливается также режим (периодичность) полной проверки (сканирования) носителей информации, установленных на АРМ. Действия пользователя могут потребоваться в случае обнаружения вредоносных программ, а также при поступлении отчуждаемых носителей информации из других организаций или подразделений.

2. Организационные меры защиты от компьютерных вирусов для пользователей включают:

входной контроль перед началом работы каждого носителя на наличие вирусов с помощью антивирусной программы;

периодическая проверка жестких дисков и памяти на наличие вирусов с помощью антивирусной программы;
при возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) пользователь должен провести внеочередной антивирусный контроль своего АРМ. 

Для запуска антивирусной программы следует дважды щелкнуть левой кнопкой «мыши» на иконке антивирусной программы. В появившемся окне программы следует выбрать требуемый для проверки путь (например: Дисковод (А:), Компакт-диск (Z:) или один из жестких дисков), далее запустить проверку.

При обнаружении компьютерных вирусов в ИСПДн пользователю необходимо: 
приостановить работу;

немедленно обратиться к администратору безопасности;
немедленно поставить в известность о факте обнаружения зараженных вирусом файлов своего непосредственного начальника, а также смежные подразделения, использующие эти файлы в работе;

оценить необходимость дальнейшего использования файлов, зараженных вирусом;

провести лечение или уничтожение зараженных файлов (при необходимости для выполнения требований данного пункта следует привлечь администратора безопасности).
3. Обновление антивирусных баз данных (сигнатур) производится автоматически и контролируется администратором безопасности.

