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1. Общие положения
1.1. Регламент резервного копирования разработан для реализации следующих целей:
определения порядка резервирования данных для последующего восстановления работоспособности информационных систем, при полной или частичной потере информации, вызванной сбоями или отказами аппаратного или программного обеспечения, ошибками пользователей, чрезвычайными обстоятельствами (пожаром, стихийными бедствиями и т.д.);
определения порядка восстановления информации в случае возникновения такой необходимости;
упорядочения работы должностных лиц, связанной с резервным копированием и восстановлением информации.
1.2. Регламент резервного копирования определяет действия при выполнении следующих мероприятий:
резервное копирование;
контроль резервного копирования;
хранение резервных копий;
полное или частичное восстановление данных и приложений.
1.3. Резервному копированию подлежит следующая информация (базы данных):
АИСТ ГБД;
конфигурация операционной системы (создание точек восстановления).

2 . Определение терминов, обозначения, сокращения
2.1. Термины, их определения и сокращения приведены в таблице 2.1
Таблица 2.1
	Термин
	Сокращение
	Определение термина

	Incremental Backup
	Inc Backup
	Резервная копия информации, изменившейся со времени последнего выполнения процедуры Inc Backup или Full Backup

	Full Backup
	
	Полная резервная копия информации

	Информационный ресурс 
	
	Базы данных информационной системы



3.  Порядок резервного копирования
3.1.	Доступ к информации системы резервного копирования 
3.2.1. Доступ к защищаемой информации системы резервного копирования предоставляется на основании перечня лиц, имеющих право доступа к носителям информации системы резервного копирования. Этим перечнем определяются также полномочия по выполнению резервного копирования, контролю его результатов и восстановлению информации.
3.2.2. Перечень лиц, имеющих право доступа к носителям информации системы резервного копирования,  приведены в приложении А.
3.2 . Расписание резервного копирования
3.2.1. Процедуры резервного копирования выполняются, при внесении изменения в информационную систему, еженедельно. 
3.2.2. Сеансы резервного копирования осуществляются  после закрытия информационного ресурса.
3.3 . Методы резервного копирования
3.3.1. Для резервного копирования используются средства операционной системы.
3.3.2. Операции Incremental Backup для баз данных не производятся.
3.3.3. При выполнении операции Full Backup производится полное резервное копирование информационного ресурса.
3.4. Порядок учёта и хранения резервных копий
3.4.1. Для выполнения операций резервного копирования используются только учтённые носители. По результатам резервного копирования оператором резервного копирования делаются записи в реестре резервных копий (приложение Б).
3.4.2. Резервные копии сохраняются на носителе до полного его заполнения. После этого информация на носителе «стирается» (удаляется) и носитель используется повторно.
3.4.3. Наборы носителей с копиями хранятся в металлических шкафах, запираемых на ключ, в контролируемых помещениях.
3.5. Порядок восстановления информации
3.5.1. Восстановление информации из резервных копий производится администратором, на основании заявки.
3.5.2. Место расположения восстанавливаемой информации определяется администратором и согласовывается с сотрудником, подавшим заявку, в рабочем порядке. Все случаи восстановления информации из резервных копий, как по заявкам, так и в случае аварий или стихийных бедствий, фиксируются в журнале событий резервного копирования электронной информации (приложение В)
3.6.	Исключения 
3.6.1. Резервное копирование информационного ресурса, заблокированного пользователем или приложением (при выполнении регламентных работ в учетной системе, при оставленном в режиме редактирования открытого файла, в других случаях), может быть не выполнено.
3.6.2. Резервное копирование ранее заблокированного информационного ресурса производится администратором на основании заявки пользователя (владельца) информационного ресурса. Время и метод проведения резервного  копирования определяется администратором.

4. Контроль результатов резервного копирования
4.1. Контроль результатов всех процедур резервного копирования осуществляется ответственными должностными лицами, в соответствии с полномочиями, приведёнными в перечне лиц, имеющих право доступа к носителям информации системы резервного копирования (приложение А).
В случае обнаружения ошибки лицо, ответственное за контроль результатов, сообщает об ошибке ответственному за организацию защиты информации администрации района.






Приложение А

Перечень лиц, 
имеющих право доступа к носителям информации 
системы резервного копирования

	ФИО сотрудника
	Должность
	Полномочия

	
	
	копирование
	восстановление
	контроль

	Вотинцев Александр Германович
	Заведующий сектором информатизации, информационной безопасности и электронного документооборота администрации района
	+
	+
	+

	 Хлебников Евгений Евгеньевич
	Консультант сектора информатизации, информационной безопасности и электронного документооборота администрации района
	+
	+
	+












Приложение Б

РЕЕСТР РЕЗЕРВНЫХ КОПИЙ
	Дата записи резервной копии
	Вид и номер носителя информации
	Место хранения резервной копии
	Наименование резервной  копии
	Содержание резервной копии
	Срок хранения резервной копии
	Сведения  о лице, создавшем резервную копию
	Дата  проведения тестирования
	Сведения о лице, проводившем тестирование
	Результат теста
	Примечание

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	



Приложение В

ЖУРНАЛ СОБЫТИЙ
резервного копирования электронной информации

	Дата
	Время
	Исполнитель
	Событие
	Примечание

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



