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Приложение 13
УТВЕРЖДЕНО

распоряжением администрации Зуевского района Кировской области
от 18.07.2014 № 230
Положение 

о разграничении прав доступа пользователей в  информационной системе «АИСТ»

г. Зуевка
2014г.
1 Общие положения

1.1 Настоящим документом устанавливаются полномочия по доступу к ресурсам информационной системы «АИСТ» (далее – ИС «АИСТ» ) для должностных лиц, которым для исполнения служебных обязанностей предоставляется право доступа к обрабатываемой информации ограниченного распространения - персональным данным (далее ‑ ПДн).

1.2 Под разграничением прав доступа понимается предоставление пользователям ИС  права совершать только те действия и только с теми защищаемыми информационными объектами (программами, базами данных, папками, файлами и т.п.) и иными ресурсами (накопителями, приводами оптических дисков, принтерами и др.), которые им необходимы исключительно для осуществления технологических процессов обработки данных согласно должностным обязанностям.

1.3 В разделе 3 приведён перечень обязательных групп пользователей, создаваемых для сотрудников, участвующих в обработке ПДн. Для каждой группы пользователей устанавливаются общие права по доступу к ресурсам (папкам, файлам, базам данных), содержащим ПДн, а также программам их обработки и средствам защиты.

1.4 В разделе 4 приведена матрица доступа сотрудников, определяющая установленные для групп пользователей права в отношении определённых защищаемых ресурсов согласно служебной необходимости по занимаемой должности.

2 Организация доступа сотрудников к ресурсам ИС «АИСТ»
2.1 При назначении сотрудника на одну из должностей, предусматривающих обработку служебной информации ограниченного распространения, а также перечисленных в «Перечне должностей служащих, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным», для него создаётся (если не существовало ранее) учётная запись и включается в предусмотренные разделом 3 настоящего положения группы пользователей ИС «АИСТ». Учётные записи должностных лиц, не назначенных администратором безопасности, для доступа к ресурсам ИС «АИСТ»  включаются в группу «Пользователи».
2.2 Дальнейшее разграничение прав доступа к защищаемым информационным ресурсам ИС «АИСТ» в соответствии с должностными обязанностями сотрудника производится настройками свойств безопасности защищаемых ресурсов (папок, файлов, баз данных и т.п.) согласно матрице доступа. 
2.3 В целях обеспечения временного доступа сотрудников к ресурсам «АИСТ»  при совмещении ими обязанностей по причине временного отсутствия штатного сотрудника (отпуск, болезнь, командировка, перемещение по службе и пр.) допускается составлять функциональные группы. В этом случае при настройке свойств безопасности ресурсов указываются данные функциональных групп. При этом доступ сотрудника к ресурсам ИС «АИСТ», необходимым для временного исполнения им обязанностей, обеспечивается включением учётной записи в соответствующую функциональную группу.

Перечень функциональных групп оформляется в соответствии с приложением к настоящему положению.

3 Перечень групп пользователей, участвующих в обработке защищаемой информации в ИС «АИСТ»  

3.1 Перечень групп пользователей, участвующих в обработке ПДн в ИС «АИСТ», приведен в таблице 3.1.
Таблица 3.1
	Группа
	Полномочия в ИС
	Права доступа к данным, программам

	Администратор безопасности
	Обладает полной информацией и правами  конфигурирования и настройки ИС, ее технических и программных средств.

Обладает полной информацией и  правами  конфигурирования и настройки средств защиты информации.

Обладает правами по контролю над операциями конфигурирования и настройки технических и программных средств ИС, средств защиты информации.

Обладает правами по созданию, изменению, удалению учётных записей пользователей ИС.
Обладает правами по контролю над выполнением функциональных обязанностей   пользователей ИС 
	Чтение данных.

Запись данных.
Удаление данных.
Выполнение программ.
Установка и удаление программ.
Печать документов




	Пользователи «АИСТ»  
	Обладают всеми необходимыми атрибутами, обеспечивающими доступ к ПДн, в соответствии с присвоенными пользователю правами
	Чтение данных.
Запись данных.
Удаление данных.
Выполнение программ.
Печать документов


4 Матрица доступа сотрудников (должностей), к защищаемым информационным ресурсам 
4.1 Перечень сотрудников (должностей), допущенных к обработке защищаемой информации, и данные по разрешению доступа к ресурсам ИС «АИСТ» приведены в таблице 4.1.

Таблица 4.1

	Перечень сотрудников (должностей) 
	Данные по разрешению доступа

	Администратор безопасности
	
	

	Пользователь
	
	

	Перечень объектов доступа
	
	


	1
	2
	3

	Муниципальный модуль прикладного программного обеспечения «АИСТ»
	+
	+

	Папки с файлами, содержащими ПДн из ГБД о детях, оставшихся без попечения родителей
	+
	

	Резервные копии  баз данных муниципального модуля прикладного программного обеспечения «АИСТ» 
	
	+

	
	
	


Приложение 

к Положению о разграничении прав доступа пользователей в информационной системе «АИСТ»  
Утверждаю

Управляющий делами администрации района 
____________________/М.В. Бронников «__»___________20__г.

ПЕРЕЧЕНЬ

функциональных групп ИС «АИСТ»  

	Наименование и имя группы
	Должность
	Защищаемые ресурсы, к которым предоставляется доступ
	Примечание

	Администратор безопасности
	Заведующий отделом информационных технологий и связи администрации района
	Муниципальный модуль прикладного программного обеспечения «АИСТ»;
Резервные копии  баз данных муниципального модуля прикладного программного обеспечения «АИСТ»
	

	Пользователь
	Заведующий отделом опеки и попечительства администрации района;
Заместитель заведующего отделом опеки и попечительства администрации района;

Ведущий специалист отдела опеки и попечительства администрации района
	Муниципальный модуль прикладного программного обеспечения «АИСТ»;

Папки с файлами, содержащими ПДн из ГБД о детях, оставшихся без попечения родителей
	


Заведующий отделом информационных технологий и связи администрации района _______________________ /А.Г. Вотинцев/

1

